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LA DIGITAL Fil

Da una decina d’anni, con l’incré-.
rensics. L'informatico forense & Un'y
che si occupa di raccogliere delle fonti
utilizzate successivamente durante

dlgltahzzatl ma che non nascono in formato digitale.l principi 'ondamentall della digital foren-
sics sono stati stabiliti dal decreto legislativo n° 48 del 18 marzo 2008 e prevedono, tra le altre cose,
importanti aspetti legati alla gestione della prova digitale. L’attenzione é stata focalizzata su due
principali questioni, ovvero la corretta procedura di copia dei dati utili alle indagini e la loro integ-
ritd e non alterabilita in sede di acquisizione. Le fasi principali che caratterizzano l'attivita e le best
practices nellinformatica forense possono essere riassunte nell'individuazione, preservazione, ac-
quisizione, analisi e correlazione dei dati assunti, oltre che in una completa ed esaustiva documen-
tazione di quanto effettuato nelle singole fasi.L'acquisizione della electronic evidence & senz'ombra
di dubbio la fase piu delicata, poiché dev’'essere garantita I'inalterabilita del reperto che viene analiz-
zato. Durante questa fase non potra essere attuata una mera copia del dato ricercato, bensi dovra
essere creata una cosiddetta “bit stream image”, ovvero la copia “bit a bit” del dispositivo oggetto
d'indagine, comprese le aree che contengono informazioni non piu visibili all'utilizzatore di quel
sistema, adottando metodologie tecniche differenti in base alla tipologia di dispositivo da acquisire.
Una copia effettuata con queste modalita presentera pertanto la stessa sequenza di dati (numero di
bit 0-1) del supporto originale. Una corretta gestione dei dati raccolti ha lo scopo di garantire
I'autenticita e I'integrita della prova digitale ed implica la documentazione di ogni fase del processo
dalla raccolta al trasporto, dalla conservazione alla successiva analisi.
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